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1.- Instruccions generals

La DGTIC, té establit, en el seu ambit d'actuacid, un conjunt d'utilitats i mesures técniques que
permeten exercir les seues tasques en la modalitat de teletreball per al personal public de la
Generalitat.

Abans de res cal recordar que solament amb tindre accés a Internet, des de qualsevol dispositiu,
sense res addicional, és possible llegir i contestar correus electronics, accedir als serveis que la
Generalitat ofereix com a publics o usar serveis de videoconferéncia corporatius.

Per a ampliar les funcionalitats de teletreball i poder accedir a altres recursos corporatius, com les
carpetes compartides o aplicacions especifiques, es requereix I'Us d'una connexié segura. Aquestes
connexions segures es basen en una plataforma de Xarxa Privada Virtual (VPN en les seues sigles en
anglés) que proporciona un canal segur perqué els equips informatics (ordinador personal i/portatil)
es puguen connectar a la xarxa de I'Administracié de Justicia de la Comunitat Valenciana des de
gualsevol lloc amb connexid a Internet.

Una vegada connectat a aqueixa xarxa privada segura, qualsevol usuari pot accedir al seu equip
habitual de treball (facilitat anomenada ‘escriptori remot’), de manera que pot treballar amb I'equip
informatic utilitzat en I'oficina amb totes les aplicacions i recursos que utilitza normalment des del
seu propi ordinador personal o doméstic.

Perqué siga possible aquesta connexid, I'equip informatic domestic ha de disposar de:
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* Connexio a Internet, via cable o wifi segura xifrada

e Sistema operatiu Windows o Mac amb suport del fabricant

e Hauran tindre instal-lat un antivirus, ja siga gratuit o de pagament, que garantisca les
actualitzacions de seguretat adquirit de manera legitima.

e Estar degudament actualitzat, almenys haver instal-lat totes les actualitzacions de
seguretat.

e Disposar d'un certificat digital instal-lat en I'equip, veure |'Annex I:

Certificat digital per al'accés a la VPN

y Modelo Econémico

Meétode d'accés des de I'equip informatic domestique
Per a accedir en remot a l'escriptori del seu equip de treball:

* Obrir el navegador (Chrome, Firefox o Internet Explorer),

* Escriure I'adrega d'accés: https://vpn.gva.es/remotojusticia i seguir les instruccions guiades de
I'Annex II: Instruccions d'Accés remot des d'equip domeéstic a I'ordinador de |'oficina en
I'Administracié de Justicia

Davant possibles incidéncies telefonar a 963 985300 o 963 866011 (CAU-TIC)

2.- Recomanacions de seguretat per a I'equip informatic domestic.

Quan un usuari es connecte des del seu equip informatic doméstic ha de continuar observant les
mesures de seguretat definides en I'Ordre d'Us Segur de Mitjans Tecnologics.

Almenys haura d'observar les seglients normes d'us:

* Com a norma general, extremara les precaucions ja que no es disposa de moltes de les mesures
de seguretat que aporta treballar des del centre de treball habitual. Ha de romandre en alerta,
especialment durant I'ds d'internet i en rebre correus que li semblen sospitosos.

* Durant la jornada laboral cal intentar evitar I'Us personal que se li suposa al seu equip domestic.
Durant la jornada laboral ha d'utilitzar-ho exclusivament per a tasques directament relacionades
amb I'acompliment de labors professionals, ha d'evitar-se I'Us personal com poden ser les compres,
la missatgeria personal, les xarxes socials o les activitats d'oci.

* Ha d'evitar la descarrega d'informacio i fitxers en el seu propi equip. | si ha de fer-ho, esborre'ls
condisc haja finalitzat el seu treball amb ells.

* Intente no connectar memories USB durant la jornada laboral, per ser un possible focus
d'infeccions per malware.
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Com s'ha comentat anteriorment, els sistemes operatius permesos per a establir la connexié amb la
xarxa de la GVA sén aquells que disposen de suport oficial i, per tant, disposen de totes les
actualitzacions de seguretat.

En cas de detectar un comportament estrany de I'equip o sospitar d'una possible infeccid, fugida
d'informacié o incident de seguretat, ha de comunicar-se amb els telefons indicats en el punt
anterior.
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Annex |: Certificat digital per a I'accés a la VPN

Es necessari disposar d'un certificat digital emés per la ACCV o el DNI electronic per a connectar-se
a través de la VPN habilitada per la GVA per al teletreball. Els casos que poden donar-se son:

* Certificat empleat public de la ACCV en suport targeta:

Si té lector a la seua casa, pot accedir amb el certificat en el lector connectat a l'ordinador
domestic sense necessitat de fer cap altra accié. En el cas que necessite utilitzar el
portafirmes i vulga utilitzar un certificat diferent per a signar, per exemple el certificat de
pseudonim de FNMT, necessitara descarregar i instal-lar-se el certificat software segons
s'indica en I'Annex IV: Obtencié de certificat en suport software des de targeta
criptografica . Instal-lacié del certificat software

Si no té lector a la seua casa, des del seu lloc de treball en la seu judicial haura d'accedir
a la pagina de la ACCV (https://www.accv.es) i descarregar-se el certificat software
segons s'indica en I'Annex IV: Obtencio de certificat en suport software des de targeta
criptografica . Instal-lacio del certificat software portar-li-ho a casa en un pendrive o
enviar-ho per correu electronic i instal-lar-ho segons s'indica en I'annex V esmentat.

DNl-e:

o

Si té lector a la seua casa pot accedir amb el DNI-e en el lector connectat a l'ordinador
domeéstic sense necessitat de fer cap altra accié. En aquest cas ha de tindre en compte
que si necessita utilitzar el portafirmes i vol utilitzar un certificat diferent al DNI-e
necessitara descarregar i instal-lar-se el certificat software segons s'indica en ['Annex IV:
Obtencid de certificat en suport software des de targeta criptografica . Instal-lacié del
certificat software , i d'aqueixa forma deixar lliure el lector de targeta de l'ordinador
domeéstic per a poder utilitzar-lo per al certificat a I'hora de signar.

Sino té lector a casa, podra fer la descarrega del certificat software des del lloc de treball
en la seu judicial segons s'indica en 'Annex IV: Obtencio de certificat en suport software
des de targeta criptografica . Instal-lacié del certificat software

No té certificat de la *ACCV ni DNI-e:

En aquest cas ha d'acudir a un Punt de Registre d'Usuari de la ACCV (punt *PRU) per
a obtindre un certificat digital de Ciutada en suport software. Aquest certificat és
gratuit. Pot trobar més informacié d'aquesta mena de certificat i com obtindre'l en
https://www.accv.es/certificados/ciudadano-software/

Respecte als punts PRU, pot consultar les adreces i telefons de tots els PRU de la
ACCV en https://www.accv.es/encuentra-tu-pru/ . Haura de cridar al PRU on desitge
anar per a confirmar que esta donant servei i agafar cita prévia en el cas de ser
necessaria.

Una vegada tinga el certificat, haura d'instal-lar-li'l en I'ordinador domestic seguint les
instruccions de I'Annex IV: Obtencid de certificat en suport sotware des de targeta
criptografica . Instal-lacié del certificat software
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Annex II: Instruccions d'Accés remot des del equip domestic a I'ordinadors de
I'oficina en I'Administracio de Justicia (escriptori remot)

Les seglients instruccions expliquen com accedir a I'ordinador de I'oficina des del seu ordinador
domestic.

Com a requisit previ, el certificat digital haura d'estar instal-lat en I'equip d'acord amb el
Annex |: Certificat digital per al'accés a la VPN

En primer lloc cal obrir el navegador (Chrome, Firefox o Internet Explorer) i escriure la URL d'accés:
https://vpn.gva.es/remotojusticia.

x Q Q https://vpn.gva.es/ remotojusticia

El navegador sol-licitara I'autenticacido amb el certificat digital. Triem el certificat i premem sobre
“Acceptar”.

-
Peticién de identificacidon de usuario M

B siguiente sitio ha pedido que usted se identifique con un certificados ‘
vpn.gva.es:443

Organizacion: “DG TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES”

Emitido bajo: "ACCV"

Elija un certificado para presentario como identificacion:

l' . ———— e |[68C63A rr——— .36:6170'88.26] T '
Detalles del certificado seleccionado:

Emitido para: C=ES,0=ACCV,0U=CIUDADANOS,SN=C

»

.givenName=1 senalNumber=+ ILCN=N
|
Ndmero de sene: 68:CE 61:70:B8:26 | =
Valido de jueves, 22 de agosto de 20 3 a domingo, 21 de agosto de 2C 18
Usos de la clave: Firmando,No-repudio \
Direcciones de correo: "
Emitido por: C=ES,O=ACCV,OU=PKIACCV,CN=ACCVCA-120 -

7| Recordar esta decision

[ Aceptar ] Cancelar J

N

A continuacid apareixera la pagina de connexio a I'ordinador de sobretaula del seu lloc de treball
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Europea Logged-in as 0 IF}
1ot

9 lf
nombre apelape2 - NIF:nif .. .o e sy

Bienvenido al Servicio de Acceso Seguro de Generalitat, nombre apel ape2 - nif:NIF

- NIF
L []
i Acceso Remoto PCNNNNNN., justicia:gva.es -
Cal prémer sobre l'enllag “Accés Remot *PCNNNNNN.justicia.gva.es”, apareixera la seglent
pantalla:

Pulse Secure Application Launcher X [

<« c @ O & htpsy a%2Fhom Fterm sas w o e =
Ry Unié Europea
SVALENCIANA rets —

Buscando el iniciador de aplicaciones...

52

Si sabe que el iniciador de aplicaciones no esta instalado, omita la espera y descérguelo ahora

Si no desea continuar, haga clic 20ui para regresar.

NOTA: en cas d'utilitzar un ordinador Mac per a fer la connexié remota, en I'Annex lll: INSTAL-LAR
APLICACIONS DE TERCERS EN MAC, trobara indicacions per a permetre la instal-lacié del Plugin de
Java per a Pulse en aquests ordinadors

La primera vegada que connectem, I'equip sol-licitara la instal-lacié de dos components.
El primer:

Prement sobre el botd blau que indica “Descarregar”, descarregarem un fitxer denominat
“*PulseSecureAppLauncher.*msi”
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Instalacién de Pulse Application L= X | L7
&) ¢ o © & https;//vpn.gva.es/dana-na/setup/psalinstall.cgi?b=%2Fdana ome%2Findex.cgiic=%2Fdana%2Fterm%2Fwin w Ineo®e =
26N Unié Ei ke
Cuando se haya completado la descarga del iniciador de aplicaciones, siga estos pasos
Abriendo PulseSecureAppLaunchermsi T
Ha elegido abrir:
13 PulseSecureApplLauncher.msi
que es: Windows Installer Package (1,8 MB)
de: https:/vpn.gva.es
Desea guardar este archivo?
% e | el :
i PulseSecureApplau..msi
youtnet Vihat's e ak?
Click “Run”
Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando Servicios de terminales de Windows.
Recomendamos seleccionar "recordar" y "siempre" durante el proceso de instalacién. bl
Després de la descarrega hem d'executar aquest programa:
Instalacién de Pulse Application L= X [l [ an S
< C @ © & https;//vpn.gva.es/dana-na/setup/psalinstall.cgi?b=%2Fdana? - = et =i\ ) © =
~ - %
GENERALITAT Unié6 Europea L ncher.msi T
gebs M- i .
Cuando se haya completado |la descarga del iniciagq Mesertodss!as descarg=s ~ _1§os
para la instalacidn
CRRRES
Do you want to nun this file?
e oo |
Type Windows Installer Packsge
From:  C\Users\admin\Downloads\PutseSecureAppLau.
[Cha ]
8 PulseSecureAppLau...msi P Aeank den ey tate
Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando Servicios de terminales de Windows.
Recomendamos seleccionar "recordar” y "siempre" durante el proceso de instalacién. =
Si I'equip ens demana permis per a executar aquest component, premem sobre “Acceptar”:
i -
¢Abrir archivos ejecutables? [ 8
"PulseSecureApplLauncher.msi” es un archivo gjecutable. Los archivos ejecutables pueden contener
virus u otros cédigos maliciosos que podrian dafar su equipo. Sea cauteloso al abrir este archivo.
:Seguro que quiere gjecutar "PulseSecureApplauncher.msi"?
[ Aceptar ] [ Cancelar ]
N —

| posteriorment a “ Executar”:

7
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Advertencia de seguridad de Abrir archivo g
éDesea ejecutar este archivo?
=] Nombre: ... \Downloads\PulseSecureApplauncher.msi

o=
Iu’v Editor: Pulse Secure, LLC

Tipo: Paquete de Windows Installer
De: C\ “\Downloads\PulseSecureAppla...

r Ejecutar j L Cancelar J
— Preguntar siempre antes de abrir este
archivo "

——

tipo de archivo puede llegar a dafar el equipo. Sélo ejecute
software de los editores en los que confia. ;Cual es el riesgo?

| ﬁ] Aunque los archivos procedentes de Intemet pueden ser dtiles, este :
& ,

Després d'aixd comencara la instal-lacié del component “Pulse Application Launcher”:

- = :
Pulse Application Launcher !! 4

ﬁﬁi! Please wait while Windows configures Pulse Application Launcher

Cancel

Una vegada finalitzada la instal-lacié apareixera el seglient missatge. Premem “Acceptar”:

- .
# ' Pulse Secure Application Launcher ﬁ . g

P
(0\ Pulse Secure Application Launcher has been installed successfully.

ll%—r —— = =

Ja esta instal-lat el primer component.

Ara Premem sobre “haga clic AQUI” per a continuar amb la instal-lacié del segon component:
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‘ 'bpmﬁ--mﬁlkhg‘“':'7 -

Do you want o run this file?

Type Windows Inctaller Package
From: C\Users\admin\Downloads\PulseSecureAppLau.

(R ] Cemd]

U] Aways ask before openng ths fie

¥ PulseSecurespplav..msi

Click “Run”

Cuando haya completado los pasos anferiores, haga clic AQUI para cofitinuar iniciando Servicios de terminales de Windows.
Recomendamos seliacai = SRV -ddurante el proceso de instalacién.

Automaticament comencara la instal-lacié del segon component necessari per a la
connexié remota:

= Pulse Secure Applicatio!l—Launcher

Instalando médulo de S

Espere...

Després de finalitzar la instal-lacio, I'equip d'oficina sol-licitara les credencials d'accés, és a dir
el nom d'usuari i la contrasenya del domini JUSTICIA:
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Brc .generalitat.gva.es - Remote Desktof

S
Seguridad de Windows =]

Escribir las credenciales
Estas credenciales se usaran para conectarse a
PC justicia.gva.es

1 [Nombre deusuario
|

[ Contraseria |

Dominio:

IMPORTANT: en el camp “Nombre de usuario” , al seu usuari ha d'anteposar sense espais
JUSTICIA\

La contrasenya d'accés al seu lloc de treball NO ES EL PIN de la targeta criptografica amb qué vosté
accedeix al seu equip habitualment de manera presencial. La contrasenya que li demana aci és la
gue esta vinculada a l'usuari. Si vosté normalment utilitzada només la targeta criptografica per a
accedir al seu lloc de treball haura rebut un correu amb la contrasenya que haura d'utilitzar la
primera vegada que accedisca. Quan inicie sessid la primera vegada en |'ordinador del treball li
sol-licitara que la canvie.

Després d'introduir aquestes credencials, s'obrira I'entorn de treball de I'equip d'oficina.

El procediment anterior caldra realitzar-lo solament la primera vegada.

Les seglients vegades que connectem, bastara escriure en el navegador la URL d'accés:
https://vpn.gva.es/remotojusticia.

Apareixera la pantalla amb I'enllac al lloc de treball:

|

Europea Logged-in as 0 i

1 Ge Desenvolupament Reguonai P " i e
nombreapelape2 - NIF:nif .. o0 oo cadon

1 de fer urene

Bienvenido al Servicio de Acceso Seguro de Generalitat, nombre apel ape2 - nif:NIF - NIF

[ 1]

0 Acceso Remoto PCNNNNNN,, justicia:gva.es 0

10
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Després de prémer en I'enllag ens sol-licitara les credencials del domini. En introduir-les,
accedirem a l'equip d'oficina:

Seguridad de Windows =5

Escribir las credenciales

Estas credenciales se usarén para conectarse a
PC justicia.gva.es

) [Nombre de usuario
‘ Contrasefia |

Dominio:

Com s'ha indicat anteriorment en “Nombre de usuario” ha de posar el seu usuari anteposant
JUSTICIA\

Després d'aixo, accedira a l'ordinador de sobretaula del seu lloc de treball de I'Administracié de
Justicia.

En ocasions en accedir a I'ordinador de |'oficina es canvia l'idioma del teclat. Per a posar el teclat

una altra vegada en espanyol, en la barra de Windows, a la cantonada inferior dreta, estant el ratoli
sobre el simbol de l'idioma, al pulsal el botd dret del ratoli es desplega un menu i cal marcar Espafiol.

11
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EN Inglés (Estados Unides)
v ES Espafiol (Espada, tradicional)
ES Espafol (Espaia, intemacional)

de la H porta

, en la part
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Annex lllI: Instal-lar Aplicacions de tercers en Mac

1. Anar a Preferencias del Sistema>Seguridad y Privacidad
2. Prémer sobre el cadenat que apareix en la part inferior esquerra i introduir la contrasenya
que utilitza per a desbloquejar el seu Mac.

3. Enla part on posa «Permitir apps de terceros» s'haura de marcar la casella de «App Store y
desarrolladores identificados».

@ < i Seguridad y privacidad Q

BEICE Filevault  Firewall  Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasefa...

Solicitar contrasefia inmediatamente E tras iniciarse el reposo o el salvapantallas

Usar el Apple Watch para desbloquear apps y el Mac

Permitir apps descargadas de:

En la majoria d'ocasions eixira una finestra emergent en la qual s'alerta que s'esta instal-lant
programari desconegut, cal acceptar per a continuar. També es pot donar el cas que, novament,
calga acudir a l'apartat de “Seguridad y Privacidad”. En aquesta ocasid seria per a acceptar la
instal-lacié d'aqueixa aplicacid en concret.

13
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Annex IV: Obtencio de certificat en suport software des de targeta criptografica .
Instal-lacio del certificat software

Consideracions previes:
Certificats valids per descarregar i descarregar el certificat ACCV en software:

* Targeta criptografica ACCV
* DNle

Si teniu un lector i necessiteu descarregar el certificat ACCV a SW, podeu fer-ho tal com es descriu
a continuacio. Si no té un lector a la seva adreca de casa, ha de descarregar des del lloc de treball a
la seva seu central, i una vegada descarregat (registre a un USB, enviar-lo per correu) al PCd'Us a
casa per instal-lar-lo.

Procediment a seguir:

Accedint al web https://www.accv.es/va/servicis/apsc/ es troba I'accés a I'Area Personal de
Serveis de Certificacié (APSC) i un manual més ampliat d'Usuari.

\\}. Agencia de Iecnologia
yC y

Certificacion Electronica
QUIENESSOMOS ~ CIUDADANOS ~ EMPRESAS  ADMINISTRACION PUBLICA  SERVICIOS  BLOG  AYUDA

SERVICIOS

A’REA PERSONAL DE SERVICIOS Catilogo de Productos y Servicios

= Registro de Representantes
DE CERTIFICACION (APSC) Firma Onine POF

sellado de Tiempo

Descargar certificados digitales ACCV
€1 Area Personal de Servicios de Certificacion (APSC) =5 una apls

pertenencia a empresa y representante de entidad emitidos por 1a Age

Fandango

Gestién documental segura

Facturacién Electrénica

Descarga de Software

Custodia documental

OTROS

(© Lista da Tarifas
[§ Firma on-ine POF

@ Rogistro de Representates

[ oliticas de certificacion Accv

B9 Descargar Certificados ACCY

</> Zona Segura para Desarrolladores

En entrar al APSC amb la seua targeta criptografica en I'equip veura l'opcio per a
obtindre el seu certificat qualificat de ciutada en suport software.

14
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DESCARREGAR UNA COPIA DEL SEU CERTIFICAT | CLAUS DE XIFRAT EN FITXER

Els passos a seguir per a descarregar una copia d'un dels seus certificats de xifrat i claus associades
son:

1.Prema en el menu El seu CERTIFICAT DE XIFRAT de la pagina principal de ASPC.

2.la seglient pantalla li mostrara una llista amb els seus certificats de xifrat, amb la data de
caducitat, el compte de correu-e associada i I'estat de cadascun (actiu o revocat)

Certificados de cifrado Pagina principal »

A continuacion se listan todos sus certificados'de cifrado. Puede descargarse 2| fichero PKCS#12 y su PIN para que pueda instalarselos en su equipo o navegador,

Se puede descargar tambien sus certificados de cifrado ca

ducadas para poder descifrar documentos antiguos que en su dia ¢ifrd con dichos certificados,

Certificado de cifrado

Fecha caducidad; 07-04-2017 ( Fecha creacion: 08-04-2014 |

E-mail: usuariosiacy.es

PIn fichero PRCS#H12 n

3.Seleccione el botd Descarregar associat a aquell dels seus certificats de xifrat a obtindre.

4.su navegador web és possible que li pregunte sobre on desitja guardar en el seu equip el fitxer
amb el certificat de xifrat seleccionat i els seus claus associades. Si és aixi seleccione la ubicacié
desitjada i guarde-ho. En cas contrari, el seu navegador web guardara el fitxer en la carpeta per
defecte per a les descarregues.

*** Sino té un lector de targetes a casa seva, sera aquest arxiu descarregat que necessitara prendre
per instal-lar-lo (Enregistri a USB, envii-li per correu) * * *

5.Finalment, facga clic en el botd Veure associat al certificat de xifrat que acaba de descarregar per
a visualitzar la contrasenya/PIN que se |li demanara cada vegada que desitge accedir al contingut
del fitxer que acaba de descarregar. Haura d'anotar o imprimir aquesta contrasenya/PIN | guardar-
la per a poder utilitzar-la amb el fitxer que acaba de descarregar

INSTAL-LACIO DE CERTIFCAT DIGITAL EN FITXER: Internet Explorer y Chrome

Faca doble-clic sobre el fitxer .p12 o .*pfx que conté el seu certificat digital i claus. S'obrira 1'Assistent
per a la importacié de certificats. Haura de marcar Usuari actual D'aquesta manera, el certificat
s'instal-lara només per a I'usuari amb el qual ha iniciat sessi6. Prema Segiient:

15



VALENCIANA Comunicacions

Conselleria de Hacienda
y Modelo Econémico

Ciutat Administrativa 9 d'Octubre
Carrer de la Democracia, 77 - 46018 Valencia
www.gva.es

- % GENERALITAT Direccié General de Tecnologies de la Informacié i les
N

X

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, kstas de certificados de confianza y kstas
de revocaddn de certificados desde su disco a un aimacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacdn de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
Ubicacidn del aimacén
| ® usuario actual |
O Equipo local
Haga diic en Siguente para continuar.

[ ] [ Gonco

En la pantalla a continuaci6 apareix seleccionat el seu certificat. Prema Segiient.

€ L* Asistente para importar certificados

Archivo para importar
Espedifique el archivo que desea mportar.

Nombre de archivo:
C:\Users\usuario Desktop\certificado.p12| Examinar...

Nota: se puede aimacenar més de un certificado en un mismo archivo en los siguientes
formatos:

de nfc - PKCS 212 (PFX,.P12)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS 27 (.P78)
Almacén de certificados en serie de Microsoft (.55T)

16
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En l'apartat Contrasenya ha d'introduir la seua PIN associat al certificat que esta instal-lant.

IMPORTANT:

Prema Segiient:

Marque l'opci6 Habilitar proteccio segura de claus privades.

«

£+ Asistente para importar certificados

Proteccion de clave privada

Para mantener [ seguridad, |a dave privada se protege con una contrasefia,

Escriba ls contrasedia para la dave privada.

Contrasefia:
lllo.nol P S— J
[[IMostrar contrasefia

Opciones de impor taodn:

avisard cada vez que la dave privada sea usada por una aplicacon.

Bmmwomwadednvemvm.smnmm,zh

[[IMarcar esta dave como exportable. Esto le permitrd hacer una copia de

seguridad de las daves o transpor tarlas en otro momento.

Proteger |a dave privada mediante security(Non-exportable
riuszado

M induir todas las propiedades extendidas.

Siguiente

basada en

Cancelar

Marque l'opci6 Seleccionar automaticament el magatzem de certificats segons el tipus de certificat.

Prema Segiient.

17

«

£* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.

Windows puede ssiecoonar automaticaments un aimacén de certificados; también se

puede especificar una ubicacion para el certificado.

@ Selecconar automaticamente ¢l almacén de certificados segin el tipo de
ficado

)Ca‘h

(O Colocar todos los certificados en el sguente almacén

Examiner...

Cancelar
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£~ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importaré el certificado después de hacer dic en Finalizar,

Espeafic la siguiente configuracion:

dos sele:

ONSoK
PRX
C:\Users \usuario \Desktop \pepe.p12

Finalizar

Demﬂmadodeb'mwwmwdmmté
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POSAR UNA CONTRASENYA Al CERTIFICAT (OPCIONAL)

6. A continuacion, tiene la opcién de definir una
contrasena segura que proteja el certificado Snpsutaciioic il e e ptadids de M cliuo o

que esta instalando. Si la establece, ésta se le Una apicseidn estd eraands un slementa pretegids
pedira cuando vaya a emplear el certificado.
Si no quiere, pulse Aceptar para salir y finalizar

la instalacion sin ponerle contrasena. SRR

Sélo si quiere establecer una contrasena
segura, debe pulsar el botén Nivel de
seguridad...

Nived de sequnided: madic Nvel de segundad

(] [ oo | | o

Blegr un nivel de segundad x

Bl Un nived de 3e.n0ad aRM0madso paa aste slemanto

® A
Sohotar i1 penmios Con L cortraseia cusnds b
rformacdn vaa 8 uthaEee

O Moo
Schctar mi permiso cuanda la nfommacido vaya o
\piizane

Marque la opcidn Alto y pulse el Siguiente.

Aparecera una ventana en la que debe Croar i gomrenshe x

introducir la nueva contrasena. Debera elegir
la contrasena que usted prefiera, escribirla
aqui dos veces y pulsar Finalizar.

Por su seguridad y siempre que sea capaz de
recordarla, le recomendamos que elija una
contrasena de al menos 8 caracteres y que
contenga letras mayusculas, minusculas,
nimeros y simbolos como +, -, =, *, “, |, etc.

Croar una cortrase’a pars preteger Sale seaento
Comar una cortrasedy para este slemerto.
Contraseia pars [Clave pervacia de Cyptod
Cortresefia 1} |
P

Asistente para importar certificados X

Por ultimo pulse Aceptar. El asistente le
informara que la importacién se completo
correctamente. Entonces su certificado estara

correctamente instalado y listo para ser
utilizado.

0 La impartacion se completo correctamente.
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INFORMATICOS DOMESTICOS
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1.- Instrucciones generales

La DGTIC, tiene establecido, en su ambito de actuacidn, un conjunto de utilidades y medidas técnicas
gue permiten desempefiar sus tareas en la modalidad de teletrabajo para el personal publico de la
Generalitat.

Antes de nada cabe recordar que solamente con tener acceso a Internet, desde cualquier dispositivo,
sin nada adicional, es posible leer y contestar correos electrénicos, acceder a los servicios que la
Generalitat ofrece como publicos o usar servicios de videoconferencia corporativos.

Para ampliar las funcionalidades de teletrabajo y poder acceder a otros recursos corporativos, como
las carpetas compartidas o aplicaciones especificas, se requiere el uso de una conexidn segura. Estas
conexiones seguras se basan en una plataforma de Red Privada Virtual (VPN en sus siglas en inglés)
que proporciona un canal seguro para que los equipos informaticos (ordenador personal y/portatil)
se puedan conectar a la red de la Administracion de Justicia de la Comunitat Valenciana desde
cualquier sitio con conexién a Internet.

Una vez conectado a esa red privada segura, cualquier usuario puede acceder a su equipo habitual
de trabajo (facilidad llamada ‘escritorio remoto’), de manera que puede trabajar con el equipo
informatico utilizado en la oficina con todas las aplicaciones y recursos que utiliza normalmente
desde su propio ordenador personal o doméstico.

Para que sea posible esta conexion, el equipo informatico doméstico debe disponer de:
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* Conexion a Internet, via cable o wifi segura cifrada

* Sistema operativo Windows o Mac con soporte del fabricante

e Deberan tener instalado un antivirus, ya sea gratuito o de pago, que garantice las
actualizaciones de seguridad adquirido de forma legitima.

¢ Estar debidamente actualizado, al menos haber instalado todas las actualizaciones

de seguridad.

* Disponer de un certificado digital instalado en el equipo, ver el Anexo I:

Certificado digital para el acceso a la VPN

Método de acceso desde el equipo informatico domestico
Para acceder en remoto al escritorio de su equipo de trabajo:

* Abrir el navegador (Chrome, Firefox o Internet Explorer),

* Escribir la direccidn de acceso: https://vpn.gva.es/remotojusticia y seguir las instrucciones
guiadas del Anexo ll: Instrucciones de Acceso remoto desde equipo doméstico al ordenador de la
oficina en_la Administracidn de Justicia

Ante posibles incidencias llamar a 963 985300 o 963 866011 (CAU-TIC)

2.- Recomendaciones de seguridad para el equipo informéatico domestico.

Cuando un usuario se conecte desde su equipo informatico doméstico debe seguir observando las
medidas de seguridad definidas en la Orden de Uso Seguro de Medios Tecnolégicos.

Al menos deberd observar las siguientes normas de uso:

* Como norma general, extremara las precauciones ya que no se dispone de muchas de las medidas
de seguridad que aporta trabajar desde el centro de trabajo habitual. Debe permanecer en alerta,
especialmente durante el uso de internet y al recibir correos que le parezcan sospechosos.

* Durante la jornada laboral hay que intentar evitar el uso personal que se le supone a su equipo
doméstico. Durante la jornada laboral debe utilizarlo exclusivamente para tareas directamente
relacionadas con el desempeno de labores profesionales, debe evitarse el uso personal como
pueden ser las compras, la mensajeria personal, las redes sociales o las actividades de ocio.

* Debe evitar la descarga de informacidn y ficheros en su propio equipo. Y si debe hacerlo, borrelos
cundo haya finalizado su trabajo con ellos.

* Intente no conectar memorias USB durante la jornada laboral, por ser un posible foco de
infecciones por malware.

Como se ha comentado anteriormente, los sistemas operativos permitidos para establecer la
conexion con la red de la GVA son aquellos que disponen de soporte oficial y, por lo tanto, disponen
de todas las actualizaciones de seguridad.
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En caso de detectar un comportamiento extrafio del equipo o sospechar de una posible infeccién,
fuga de informacion o incidente de seguridad, debe comunicarse con los teléfonos indicados en el
punto anterior.
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Anexo |: Certificado digital para el acceso a la VPN

Es necesario disponer de un certificado digital emitido por la ACCV o el DNI electrénico para
conectarse a través de la VPN habilitada por la GVA para el teletrabajo. Los casos que pueden darse

son:

* Certificado de empleado publico de la ACCV en soporte tarjeta:

Si tiene lector en su casa, puede acceder con el certificado en el lector conectado al
ordenador doméstico sin necesidad de hacer ninguna otra accidn. En el caso de que
necesite utilizar el portafirmas y quiera utilizar un certificado distinto para firmar, por
ejemplo el certificado de pseudénimo de FNMT, necesitard descargar e instalarse el
certificado software segun se indica en el Anexo IV: Obtencidn de certificado en soporte
software desde tarjeta criptografica . Instalacion del certificado software

Sino tiene lector en su casa, desde su puesto de trabajo en la sede judicial deberd acceder
ala paginadela ACCV (https://www.accv.es) y descargarse el certificado software seguin
se indica en el Anexo IV: Obtencion de certificado en soporte software desde tarjeta
criptografica . Instalacion del certificado software llevarselo a casa en un pendrive o
enviarlo por correo electrénico e instalarlo segun se indica en el anexo V mencionado.

e DNl-e:

(¢]

Sitiene lector en su casa puede acceder con el DNI-e en el lector conectado al ordenador
doméstico sin necesidad de hacer ninguna otra acciéon. En este caso debe tener en cuenta
qgue si necesita utilizar el portafirmas y quiere utilizar un certificado distinto al DNI-e
necesitara descargar e instalarse el certificado software segun se indica en el Anexo IV:
Obtencion de certificado en soporte software desde tarjeta criptografica . Instalacién
del certificado software , y de esa forma dejar libre el lector de tarjeta del ordenador
doméstico para poder utilizarlo para el certificado a la hora de firmar.

Si no tiene lector en casa, podrd hacer la descarga del certificado software desde el
puesto de trabajo en la sede judicial segin se indica en el Anexo IV: Obtencién de
certificado en soporte software desde tarjeta criptografica . Instalacion del certificado
software

* No tiene certificado de la ACCV ni DNI-e:

En este caso debe acudir a un Punto de Registro de Usuario de la ACCV (punto PRU) para
obtener un certificado digital de Ciudadano en soporte software. Este certificado es
gratuito. Puede encontrar mas informacién de este tipo de certificado y cdmo obtenerlo en
https://www.accv.es/certificados/ciudadano-software/

Con respecto a los puntos PRU, puede consultar las direcciones y teléfonos de todos los PRU
de la ACCV en https://www.accv.es/encuentra-tu-pru/. Debera llamar al PRU donde desee ir
para confirmar que estd dando servicio y coger cita previa en el caso de ser necesaria.



http://www.accv.es/
https://www.accv.es/certificados/ciudadano-software/
https://www.accv.es/encuentra-tu-pru/
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Una vez tenga el certificado, debera instalarselo en el ordenador doméstico siguiendo las
instrucciones del Anexo IV: Obtencion de certificado en soporte software desde tarjeta
criptografica . Instalacion del certificado software
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Anexo lI: Instrucciones de Acceso remoto desde el equipo doméstico al
ordenador de la oficina en la Administracion de Justicia (escritorio remoto)

Las siguientes instrucciones explican cdmo acceder al ordenador de la oficina desde su ordenador
domeéstico.

Como requisito previo, el certificado digital debera estar instalado en el equipo de acuerdo al
Anexo |: Certificado digital para el acceso a la VPN

En primer lugar hay que abrir el navegador (Chrome, Firefox o Internet Explorer) y escribir la URL de
acceso: https://vpn.gva.es/remotojusticia.

X @ Q. https://vpn.gva.es/ remotojusticia

El navegador solicitard la autenticacion con el certificado digital. Escogemos el certificado y pulsamos
sobre “Aceptar”.

_
Peticién de identificacién de usuario [

El siguiente sitio ha pedido que usted se identifique con un certificado:
vpn.gva.es:443

Organizacion: “DG TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES”
Emitido bajo: "TACCV"

Elija un certificado para presentario como identificacion:

Detalles del certificado seleccionado:

Emitido para: C=ES,0=ACCV,0U=CIUDADANOS,SN=C -

»

.givenName=1 serialNumber=+ LCN=M\ ‘
|
Nuimero de serie: 68:C€E 61:70:B8:26 =
Valido de jueves, 22 de agosto de 20 3 a domingo, 21 de agosto de 2C 18
Usos de la clave: Firmando,No-repudio
Direcciones de correo: "
Emitido por: C=ES O=ACCV,OU=PKIACCV,CN=ACCVCA-120 ~

7| Recordar esta decision

[ Aceptarj Cancelar ]

N

A continuacidn aparecera la pagina de conexidon al ordenador de sobremesa de su puesto de trabajo


https://vpn.gva.es/remotojusticia
https://vpn.gva.es/remotojusticia
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Direccion General de Tecnologias de la Informacién y

Logged-in as N IF}

£ i
nombre apelape2 - NIF:nif .. .o e sy

Bienvenido al Servicio de Acceso Seguro de Generalitat, nombre apel ape2 - nif:NIF

- NIF

i Acceso Remoto PCNNNNNN., justicia:gva.es

Q

Hay que pulsar sobre el enlace “Acceso Remoto PCNNNNNN.justicia.gva.es”, aparecera la siguiente
pantalla:

Pulse Secure Application Launcher X [

& cC @ © & httpsy

o

gy Unid Europea
S VALENCIANA L s

Buscando el iniciador de aplicaciones...

52

Si sabe que el iniciador de aplicaciones no esta instalado, omita la espera y descérguelo ahora

Si no desea continuar, haga clic 20ui para regresar.

NOTA: en caso de utilizar un ordenador Mac para hacer la conexion remota, en el Anexo lll:
INSTALAR APLICACIONES DE TERCEROS EN MAC, encontrard indicaciones para permitir la

instalacion del Plugin de Java para Pulse en estos ordenadores

La primera vez que conectemos, el equipo solicitara la instalacién de dos componentes.

El primero:

Pulsando sobre el botdn azul que indica “Descargar”, descargaremos un fichero denominado
“PulseSecureAppLauncher.msi”
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Instalacién de Pulse Application L= X + =i
é > G ® © & httpsy//vpn.gva.es/dana-na/setup/psalinstall.cgi?b=%2Fdana%2Fhome%2Findex.cgi8ic=%2F dana%2Fterm%2Fwinl. v O n o ® =
%FEMRAHW Unié Europea I
@wwcwx\ -:::m?:::wm
Cuando se haya completado la descarga del iniciador de aplicaciones, siga estos pasos
Abriendo PulseSecureapplauncherr T
Ha elegido abrir:
75 PulseSecureApplLauncher.msi
que es: Windows Installer Package (1,8 MB)
de: httpsi//vpn.gva.es
iDesea guardar este archivo?
Guardar archivo \ =
% PulseSecurefpplau..msi 7] Aways sk efore openng thsfie
- @ vn&nulmun-qo:‘;u-duh -
Click "Run”
Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando Servicios de terminales de Windows.
Recomendamos seleccionar "recordar" y "siempre" durante el proceso de instalacion. B
Tras la descarga tenemos que ejecutar este programa:
Instalacién de Pulse Application L+ X [ ™ 0 el x )
<« C @ O & hiy pn.gva.es/dana-na/setup/psalinstall.cgi?b=%2Fdana%2Fhome%2Findex e ———— =t =i\ (D ©® =
ER)\[IB Unlo Europea ;
g W P .
Cuando se haya completado la descarga del iniciagq Mesertodss!ss descarg=s - _1fos
para la instalacidn

 [[Open File - Securnty Warning -

Do you want to run this file?

Neme _.admimDownlosds PulseSecureApplauncher. msi
Pusisher Pulse Secure L1C

Type: Wingows Installer Package

From: CAUsers\admin\Downloads PulseSecureAppLAU.

7] Aways sk belore openng ths e

| PulseSecureApplau... msi
pp

gy Vitiefls rom the Itomet can be useh e (b
WY ostertsty ham your camputer. Cry i scfe
Tov et Vit o

Click “Run” |

Cuando haya completado los pasos anteriores, haga clic AQUI para continuar iniciando Servicios de terminales de Windows.
Recomendamos seleccionar "recordar” y "siempre" durante el proceso de instalacién.

Si el equipo nos pide permiso para ejecutar este componente, pulsamos sobre “Aceptar”:

(T
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¢Abrir archivos ejecutables? =

"PulseSecureApplauncher.msi” es un archivo ejecutable. Los archivos ejecutables pueden contener
virus u otros cédigos maliciosos que podrian dafar su equipo. Sea cauteloso al abrir este archivo.
iSeguro que quiere gjecutar "PulseSecureApplauncher.msi"?

[ Aceptar ] [ Cancelar

Y posteriormente en “Ejecutar”:

Advertencia de seguridad de Abrir archivo ﬂ
¢Desea ejecutar este archivo?
1 Nombre: ... \Downloads\PulseSecureApplauncher.msi
[ =)
l i:@ Editor: Pulse Secure, LLC [

Tipo: Paquete de Windows Installer

=

De: C\ A\Downloads\PulseSecureAppla...

[ Eiecutar ]LCancelar ]

- Preguntar siempre antes de abrir este
archivo "

tipo de archivo puede llegar a dariar el equipo. Sélo ejecute
software de los editores en los que confia. ;/Cudl es el riesao?

n l\j Aunque los archivos procedentes de Intemet pueden ser (tiles, este :
@ -

Tras esto comenzara la instalacion del componente “Pulse Application Launcher”:

r = 3
Pulse Application Launcher g 4

éﬁ! Please wait while Windows configures Pulse Application Launcher

Cancel

Una vez finalizada la instalacidn aparecera el siguiente mensaje. Pulsamos “Aceptar”:
- .

B ' Pulse Secure Application Launcher ﬁ .

P
(0\ Pulse Secure Application Launcher has been installed successfully.

|

Ya estd e === instalado el primer
componente.

Ahora Pulsamos sobre “haga clic AQUI” para continuar con la instalacién del segundo
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Do you want to run this file?

MName: my
Publeher: Putse Secuce. LLC

Type: Windows Installer Package

From: C\Users\admin\Downloads\PulseSecur eAppLau.

(R ] Cem]

7] Aways ask before openng ths fie

Cuando haya completado los pasos anferiores, haga clic AQUI para cofitinuar iniciando Servicios de terminales de Windows.

" " "

Recomendamos se

=ddurante el proceso de instalacién.

Automaticamente comenzard la instalacion del segundo componente necesario para la
conexién remota:

= Pulse Secure Application Launcher

Instalando modulo de ¢ .

Espere...

Tras finalizar la instalacidn, el equipo de oficina solicitara las credenciales de acceso, es decir
el nombre de usuario y la contrasena del dominio JUSTICIA:

10
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Brc .generalitat.gva.es - Remote Deskto)

N\
Sequridad de Windows =50

Escribir las credenciales
Estas credenciales se usaran para conectarse a
PC justicia.gva.es

| [Nombre de usuario
[

[ Contraseria |

Dominio:

IMPORTANTE: en el campo Nombre de usuario, a su usuario tiene que anteponer, sin espacios,
JUSTICIA\

La contrasena de acceso a su puesto de trabajo NO ES EL PIN de la tarjeta criptografica con que
usted accede a su equipo habitualmente de forma presencial. La contrasefia que le pide aqui es la
gue estd vinculada al usuario. Si usted normalmente utilizada solo la tarjeta criptografica para
acceder a su puesto de trabajo habra recibido un correo con la contrasefia que tendra que utilizar
la primera vez que acceda. Cuando inicie sesion la primera vez en el ordenador del trabajo le
solicitard que la cambie.

Tras introducir estas credenciales, se abrira el entorno de trabajo del equipo de oficina.

El procedimiento anterior habra que realizarlo solamente la primera vez.

Las siguientes veces que conectemos, bastard escribir en el navegador la URL de acceso:
https://vpn.gva.es/remotojusticia.

Aparecera la pantalla con el enlace al puesto de trabajo:

|
Europea Logged-in as 0 i
1 Ge Desenvolugament Regeonai 2 > et

nombre apelape2 - NIF: nif .. .. caocasn

1 de fer urene

Bienvenido al Servicio de Acceso Seguro de Generalitat, nombre apel ape2 - nif:NIF - NIF

( []

i Acceso Remoto PCNNNNNN,, justicia:gva.es 0

11



: % GENERALITAT Direccion General de Tecnologias de la Informacién y
las Comunicaciones
\\\ VALENCIANA Ciudad Administrativa 9 de Octubre

Sﬂjjzfg'gcif‘?;fc'i"d“ Calle de La Democracia, 77 - 46018 Valencia
www.gva.es

Tras pulsar en el enlace nos solicitara las credenciales del dominio. Al introducirlas,
accederemos al equipo de oficina:

Seguridad de Windows =5

Escribir las credenciales

Estas credenciales se usarén para conectarse a
PC justicia.gva.es

) [Nombre de usuario
‘ Contraseia

Dominio:

Como se ha indicado anteriormente en Nombre de usuarios debera poner su usuario anteponiendo
JUSTICIA\

Tras esto, accederd al ordenador de sobremesa de su puesto de trabajo de la Administracion de
Justicia.

En ocasiones al acceder al ordenador de la oficina se cambia el idioma del teclado. Para poner el
teclado otra vez en espafiol, en la barra de windows, en la esquina inferior derecha, estando el ratén
sobre el simbolo del idioma, al pulsal el botdn derecho del ratén se despliega un menu y hay que
marcar Espariol.

CON-Instruccion

2

CCN-Registroy
Reparto Instr.

ESlcie @ 10

12
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Para terminar la sesidn, pulse sobre el icono de la puerta , i en la parte superior
derecha de

la pantalla.

13
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Anexo lll: Instalar Aplicaciones de terceros en Mac

1. Ir a Preferencias del Sistema>Seguridad y Privacidad.

2. Pulsar sobre el candado que aparece en la parte inferior izquierda e introducir la
contrasefia que utiliza para desbloquear su Mac.

3. Enla parte donde pone «Permitir apps de terceros» se deberd marcar la casilla de «App Store

y desarrolladores identificados».

@ 4 i Seguridad y privacidad Q

BEICE Filevault  Firewall  Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasefa...

Solicitar contrasefia inmediatamente E tras iniciarse el reposo o el salvapantallas

Usar el Apple Watch para desbloquear apps y el Mac

Permitir apps descargadas de:

En la mayoria de ocasiones saldrd una ventana emergente en la que se alerta de que se estd
instalando software desconocido, hay que aceptar para continuar. También se puede dar el caso de
gue, nuevamente, haya que acudir al apartado de Seguridad y Privacidad. En esta ocasion seria para
aceptar la instalacion de esa aplicacion en concreto.

14
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Anexo IV: Obtencion de certificado en soporte software desde tarjeta criptografica .
Instalacidn del certificado software

Consideraciones previas:
Certificados vdlidos para identificarse y descargar el certificado ACCV en Software:

* Tarjeta criptografica ACCV
* DNle

Si dispone de un lector y necesita descargar el certificado ACCV en SW, puede realizarlo tal como se
describe a continuacion. Si no dispone de lector en su domicilio, debera realizar la descarga desde
el puesto de trabajo en su Sede de Justicia, y una vez descargado llevarlo (grabar en un USB,
enviarselo por mail) al PC de uso en su domicilio para instalarlo.

Procedimiento a seguir:

Acceder a la web https://www.accv.es/ciudadanos/area-personal-de-serviciosde-certificacion/ Alli
se encuentra el acceso al Area Personal de Servicios de Cer ficaciéon (APSC) y un manual mds
ampliado de Usuario.

\\\' Agencia ae 1ecnologla
\ y Certificacion Electronica
QUIENES SOMOS CIUDADANOS EMPRESAS ADMINISTRACION PUBLICA SERVICIOS BLOG AYUDA

SERVICIOS

Catalogo de Productos y Servicios

AREA PERSONAL DE SERVICIOS e
DE CERTIFICACION (APSC) Firma Onine POF

Sellado de Tiempo

Descargar certificados digitales ACCV

Fandango

Gestién documental segura

Facturacion Electronica

Descarga de Software

Custodia documental

OTROS

#§ Encuentra tu Punto de Registro

(© Lista do Tarifas
[ Firma on-line PDF

@ Rogistro de Represantates

[® Politicas de Certificacion ACCY

B9 Descargar Certificados ACCY

<> Zona Segura para Desarrolladores

Al entrar al APSC con su tarjeta criptografica o DNle en el equipo, verd la opcién para obtener su
certificado cualificado de ciudadano en soporte software.

15
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DESCARGAR UNA COPIA DE SU CERT. Y CLAVES DE CIFRADO EN FICHERO

Los pasos a seguir para descargar una copia de uno de sus cer ficados de cifrado y claves asociadas
son:

1.Pulse en el menu SU CERTIFICADO DE CIFRADO de la pdgina principal de APSC.
2.La siguiente pantalla le mostrara una lista con sus certificados de cifrado, con la fecha de caducidad,
la cuenta de correo-e asociada y el estado de cada uno (activo o revocado)

Certificados de cifrado Péagina principal »

A continuacion se listan todos sus certificados'de cifrado. Puede descargarse =l fichero PRKCS#12 y su PIN para que pueda instalarselos en su equipo o navegador,

Se puede descargar tambien sus certificados de cifrado caducadas para poder descifrar documentos antiguos qus en su dia cifrd con dichos certificados,

Certificado de cifrado
Fecha caducidad; 07-04-2017 ( Fecha creacion: 08-04-2014 |
Estade: Activa

E-mail: usuariosFacce.es

| P fichero PRESH12

3.Seleccione el botdn Descargar asociado a aquel de sus certificados de cifrado a obtener.

4.Su navegador web es posible que le pregunte sobre dénde desea guardar en su equipo el fichero
con el certificado de cifrado seleccionado y sus claves asociadas. Si es asi seleccione la ubicacién
deseada y guardelo. En caso contrario, su navegador web guardara el fichero en la carpeta por
defecto para las descargas.

***Si no dispone de lector de tarjetas en su domicilio, sera este archivo descargado el que tendra
que llevarse para instalarlo (grabar en USB, enviarselo por mail)***

5.Finalmente, haga clic en el botén Ver asociado al certificado de cifrado que acaba de descargar
para visualizar la contrasefia/PIN que se le pedird cada vez que desee acceder al contenido del
fichero que acaba de descargar. Deberd anotar o imprimir esta contraseiia/PIN y guardarla para
poder utilizarla con el fichero que acaba de descargar

Instalacion del certificado en soporte software (Internet Explorer y Chrome)
Haga doble-clic sobre el fichero .p12 o .pfx que contiene su certificado digital y claves. Se abrira el

Asistente para la importacion de certificados. Debera marcar Usuario actual De este modo, el certificado
se instalara solo para el usuario con el que ha iniciado sesién. Pulse Siguiente.

16
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£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, istas de certificados de confianza y kstas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, s una confirmacidn de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
Ubicacidn del aimacén

| ® usuario actual |

O Equipo local

Haga dic en Sigusente para continuar.

[Sgens ] | Cancetr

En la pantalla a continuacion aparece seleccionado su certificado. Pulse Siguiente.

17

€ L* Asistente para importar certificados

Aschivo para importar

Especifique el archivo que desea importar,

Nombre de archivo:
I C:\Users \usuario Desktop \certificado.p 12|

Nota: se puede aimacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS 27 (.P78)
Almacén de certificados en serie de Microsoft (L5ST)
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En el apartado Contrasefia debe introducir su PIN asociado al certificado que esta instalando.
IMPORTANTE: Marque la opcién Habilitar proteccion

segura de claves privadas.

Pulse Siguiente.

€ &* Asistente para importar certificados

Proteccion de clave privada
Para mantener |a seguridad, |a dave privada se protege con una contrasedia.

Escrba ls contrasedia para la dave privada.

Contrasedia:
[ ooolu.l d—
[[JMostrar contrasefia

Opdones de importacdon:

[/ Habittar protecddn segura de clave privada, Srubtmesuopmn sele
avisara cada vez que la dave privada sea usada por una

mesu&vemeww& Esto le permitrd hacer una copia de
seguridad de las daves o transpor tarlas en otro momento.

er |a dave privada mediante security(Non-exportable) basada en

[Ainduir todas las propiedades extendidas.

[ ] [ e

Marque la opcién Seleccionar automaticamente el almacén de certificados segun el tipo de certificado.
Pulse Siguiente.

€ & Asistente para importar centificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
cer 3

Windows puede ssiecoonar automaticaments un aimacén de certificados; también se
puede espedificar una ubicacon para el certificado.

@)deonnu automaticamente el almacén de certificados segin el tipo de
certificado

Ocmwmmwmemmm

Examiner...

Cancn

18
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Pulse Finalizar.

€ &~ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

;goeoﬁcd 1a siguiente configuracion:

. o s tu ] Determinado de forma automatca por o asistente
PFX
C:\sers \usuario \Desktop \pepe.p 12

Finalizar Cancelar
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PONER UNA CONTRASENA AL CERTIFICADO (OPCIONAL)

20

6.

A continuacion, tiene la opcién de definir una
contrasena segura que proteja el certificado
que esta instalando. Si la establece, ésta se le
pedira cuando vaya a emplear el certificado.

Si no quiere, pulse Aceptar para salir y finalizar
la instalacion sin ponerle contrasena.

Sélo si quiere establecer una contrasena
segura, debe pulsar el botén Nivel de
seguridad...

Marque la opcién Alto y pulse el Siguiente.

Aparecera una ventana en la que debe
introducir la nueva contrasena. Debera elegir
la contrasena que usted prefiera, escribirla
aqui dos veces y pulsar Finalizar.

Por su seguridad y siempre que sea capaz de
recordarla, le recomendamos que elija una
contrasena de al menos 8 caracteres y que
contenga letras mayusculas, minusculas,
nimeros y simbolos como +, -, =, *, “, |, etc.

Por ultimo pulse Aceptar. El asistente le
informara que la importacién se completo
correctamente. Entonces su certificado estara
correctamente instalado y listo para ser
utilizado.

Importacién de una nueva clave privada de intercambic b
Una apicacidn estd creando un slemento prtegsdo
Qave peivada de CryptoAP
Nived de sequridad: madic Nvel de segundad
gy | e
Elegr un nivel de segundad x

Bl Un nived de 3e.n0ad aRM0madso paa aste slemanto

® A
Sohotar i1 penmios Con L cortraseia cusnds b
rformacdn vaa 8 uthaEee

O Moo
Schctar mi permiso cuanda la nfommacido vaya o
\piizane

Crear uma contraseta x

Croar una cortrase’a pars preteger Sale seaento
Comar una cortrasedy para este slemerto.
Contraseia pars [Clave pervacia de Cyptod
Cortresefia 1} |
P

Asistente para importar certificados X

0 La impartacion se completo correctamente.




